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Abstrak

Pemanfaatan layanan Internet pada jaringan hotspot memunculkan permasalahan khususnya pada
pengendalian traffic dan web filtering. Linux sebagai sistem operasi yang bersifat terbuka (open source),
menawarkan berbagai sistem firewall internet untuk membantu proses pengelolaan traffic, bandwidth,
dan web filtering salah satunya dengan menggunakan Smoothwall Express Linux yang dapat
mengkonversi personal computer (PC) menjadi perangkat firewall internet yang handal dan stabil.
Smoothwall memungkinkan untuk dintegrasikan dengan add-ons extends seperti AdvProxy dan URL
Filter untuk meningkatkan Kkinerja dari Smoohtwall dan mempermudah konfigurasi terhadap
pengendalian traffic dan web filtering. Penelitian ini dilakukan dengan mengumpulkan data dari
berbagai sumber yang terkait, kemudian melakukan eksperimen dengan mengimplementasikan
Smoohtwall dengan menambahkan add-ons extends untuk membantu administrator mengelola dan
mengatur alokasi bandwidth tiap client, memblokir situs-situs (URL) yang tidak dinginkan. Berdasarkan
hasil penelitian ini pengelolaan bandwidth dapat dibagi secara merata dan dapat memblokir situs-situs
(URL) yang tidak dinginkan seperti situs porn, warez, bad word, dan updatesites sehingga kualitas
koneksi jaringan lebih stabil.

Kata kunci: hotspot, linux, pengelolaan bandwidth, penyaringan halaman web, smoothwall express.

Abstract

Utilization of Internet services to the hotspot network raises particular problems in traffic control and
web filtering. Linux as an operating system that is open (open source), offers a variety of internet firewall
systems to assist in the management of traffic, bandwidth, web filtering and one using Smoothwall
Express to Linux which can convert a personal computer (PC) to the Internet firewall reliable and stable.
Smoothwall allows to integrated with the add-ons extends like AdvProxy and URL Filter to improve the
performance of Smoohtwall and simplify configuration of the traffic control and web filtering. The
research was conducted by collecting data from various sources related, then experiment with
implementing Smoohtwall by adding add-ons extends to help administrators manage and regulate the
bandwidth allocation of each client, block websites (URLS) that are not needed. Based on these results
bandwidth management can be divided equally and can block websites (URLS) that are not needed like
porn sites, warez, bad word, and also the quality of the network connection updatesites more stable.
Keywords : hotspot, linux, bandwidth management , web page filtering, smoothwall express

PENDAHULUAN komputer dan internet. Teknologi informasi

Pemanfaatan teknologi informasi di tersebut digunakan untuk menunjang
dunia pendidikan sangatlah berperan. kelancaran proses akademis dan proses
Terutama untuk pemanfaatan teknologi belajar mengajar, misalnya untuk sistem
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penyebaran informasi dalam bentuk sistem
informasi akademis, elearning, emading,
perpustakaan digital, dan lain-lain.

Dengan kemajuan teknologi informasi
tersebut memungkinkan suatu informasi
diakses dimana saja, dan kapan saja,
sehingga sangat membantu mobilitas.
Apalagi dengan kemajuan teknologi
wireless yang sangat menunjang mobilitas
pengguna. Dengan hotspot pengguna
jaringan bisa menikmati akses internet
dimanapun berada selama di area hotspot
tanpa harus menggunakan kabel. Di
lingkungan sekolah sendiri dengan adanya
layanan  hotspot  diharapkan  akan
mempercepat akses informasi bagi siswa,
guru dan pegawai.

Akan tetapi ketersediaan fasilitas dan
layanan saja belumlah ideal bila tidak
diiringi  dengan  kebijakan  teknologi
informasi  terutama  untuk  pemakaian
internet. Jumlah pengguna hotspot yang
banyak dengan intensitas pemakaian yang
tinggi tidaklah sebanding dengan lebar jalur
internet (bandwidth) yang tersedia sehingga
menyebabkan traffic overload.

Menurut Badru Z (2008), padatnya lalu
lintas data atau traffic overload membuat
perangkat dalam jaringan seperti switch,
router atau access point menjadi crash dan
menyebabkan tidak beroperasinya
keseluruhan jaringan.

Pengendalian suatu bandwidth yang
tidak optimal dan tingginya traffic yang
dihasilkan menyebabkan tidak lancar bahkan
sering terputusnya koneksi internet. Hal
yang sering menjadi penyebab tidak
stabilnya bandwidth yang diterima oleh tiap
pengguna (user) adalah permintaan untuk
mengunduh file dan pengguna secara bebas
dapat mengakses situs-situs (URL) apapun
seperti situs porno.
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Internet telah merevolusi cara orang
menyebarkan informasi di seluruh dunia.
Hal tersebut menawarkan akses instan ke
hampir semua jenis sumber daya digital.
Sayangnya, hal ini berlaku sama untuk
konten legal maupun ilegal tanpa sensor
Gossett dan Shorter (2011).

Seluruh  masalah  seperti  yang
dikemukan di atas terjadi karena sistem
sekarang ~ masih  diterapkan  secara
konvensional tanpa penerapan sebuah
firewall atau router sebagai sistem yang
mengatur pengendalian traffic dan web
filtering pada jaringan internet berbasis
hotspot. Hal tersebut diketahui dengan
pengujian terhadap konektivitas jaringan,
traffic dan bandwidth dengan menggunakan
utilitas Packet Internet Groper (Ping), Web
Browser dan Network Packet Analyzer
(Wireshark).

Untuk itu, diperlukan suatu upaya
pengembangan sistem pengendalian traffic
dan web filtering pada jaringan internet
berbasis hotspot secara lebih baik terhadap
manajemen bandwidth dan URL filtering
menggunakan  Smoothwall. ~ Smoothwall
adalah proyek open source yang didirikan
pada tahun 2000 merupakan firewall internet
gratis yang memiliki keamanan yang kuat
GNU/sistem operasi Linux dan mudah untuk
digunakan dengan antarmuka web browser.

METODE PENELITIAN

Pada dasarnya kegiatan yang dilakukan
pada penelitian ini ada dua bagian, yaitu
tahap identifikasi masalah sistem dan
analisis sistem yang sedang berjalan secara
garis besar untuk memperoleh pengertian
dari permasalahan-permasalahan, efisiensi
dan  pertimbangan-pertimbangan  yang
mengarah ke pengembangan sistem.

Bertujuan untuk mengetahui kebutuhan
dalam merancang suatu sistem dengan
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mempertimbangkan beberapa faktor
permasalahan yang ada. Permasalahan
utama yang dihadapi adalah belum adanya
sistem pengendalian traffic dan web filtering
dalam jaringan yang dimiliki oleh SMA
Negeri 10 Padang. Dalam hal ini upaya yang
dapat dilakukan adalah dengan mencari
informasi perangkat lunak dan metode yang
tepat sehingga dapat menghasilkan solusi
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yang tepat sasaran  serta  mudah
diimplementasikan.

Proses identifikasi masalah sistem dapat
dilakukan berdasarkan pengamatan langsung
pada sistem jaringan internet dan interview
dengan beberapa pertanyaan yang diajukan
pada pengguna (user). Contoh laporan
kuisioner dan interview adalah seperti

diperlihatkan pada Tabel 1.

Tabel 1. Bentuk Laporan Pengamatan dan Interview

Jenis Layanan Internet Yang Diakses

No Nama Pengguna Down / Video News  Sosial Chat Games
Upload Streaming Portal  Media Online
1  Debby Amanda N \ x N x X
2 Weni Avri Rahman N x \ x N x
3 M.Hafizul Luthfi v x x N N X
4 Mona Indah Putriani X N \ \ \ x
5  Agung Pernanda \ x \ \ \ \
6 M.Arief Saputra N N \ x \ \
7 Lukmanul Hakim N x N N x N
8 Ifdhal Suharmitan N N x \ X x
9  Firmanul Qadri N x N x N N
10  Mardatillah x \ V \ x x
11 Gefri Dwi Putra N x N N N x
12 Mafira Yuwandari N \ N x X x
13 Ulfa Inten Waluyani x \ \ x N x
14 Igbal Kurnia N N x \ \ \
15 Erlan Farjun N x N N N N
Rata-rata 80%  53%  73%  67% 67%  40%

(jJumlah centang / jumlah data)

\': ya mengakses
x : tidak mengakses

Dari laporan di atas didapatkan sebuah
gambaran bahwa dari 15 orang responden
sebagian besar akan menghabiskan alokasi
bandwidth yang tersedia, hal ini karena
digunakan untuk unduh/unggah sebesar 80%
dan akses situs news dan situs lainnya (tanpa
sensor) sebesar 73%. Untuk jenis layanan

yang lain masih dengan presentase yang
rendah, dan masing-masing layanan tidak
bisa dilihat alamat (address) detailnya
mengingat tidak ada laporan (log) dari
sistem jaringan tersebut.

Pengguna dan responden  dalam
penelitian ini difokuskan kepada peserta
didik dengan alasan jumlah pengguna
terbanyak didominasi oleh peserta didik
dibanding dengan guru atau karyawan.
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Untuk menganalisa sistem yang sedang
berjalan perlu diketahui bentuk atau topologi
terutama pada jaringan internet berbasis
hotspot, hal ini dimaksudkan untuk
mempelajari  dan memudahkan dalam
pengembangan sistem yang direncanakan.
Di SMA Negeri 10 Padang mengunakan
topologi seperti dijelaskan pada Gambar 1.

Iaternet
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Modem
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Perpustakaan

Hub Hub
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Gambar 1. Topologi Jaringan Lama

Dimana fungsi dan keterangan yang ada
pada Gambar 1 di atas adalah (1) jaringan
internet  (ISP) menggunakan provider
Telkom Speedy; (2) jaringan lokal di ruang
SIM/PAS dengan jumlah host 5 unit PC; (3)
jaringan lokal di ruang perpustakaan, dengan
jumlah host 4 unit PC (4) jaringan lokal di
labor 1 dengan jumlah host 32 unit PC (5)
jaringan lokal di labor 2, dengan jumlah host
32 unit PC; (6) jaringan lokal dengan access
point (hotspot).
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Berikutnya merupakan tahapan dalam
melakukan perancangan suatu sistem yang
lebih baik dan dapat berjalan sesuai dengan
tujuan pembuatan sistem  berdasarkan
berbagai aspek permasalahan dan kondisi
yang telah dijelaskan sebelumnya. Untuk
pengembangan sistem yang baru dapat
diimplementasikan dengan Smoothwall.

Smoothwall sebagai salah satu solusi
dari pemecahan masalah terutama pada
sistem pengendalian traffic dan web filtering
pada jaringan internet berbasis hotspot,
maka perlu juga dipahami konsep penerapan
(1) keamanan; (2) tipe konfigurasi jaringan
dan pengendalian traffic jaringan serta; (3)
integrasi dari add-on extends sebagai
penunjang Kinerjanya.

Keamanan (security), smoothwall atau
disebut juga Smoothwall Express (SE)
mendukung De-Militarized Zone (DMZ),
sebuah jaringan yang biasanya digunakan
untuk server yang perlu diakses dari
internet, seperti mail dan web server. Secara
default Smoothwall memblokir semua lalu
lintas (traffic) ke host dan server di belakang
Smoothwall yang berasal dari internet. Jika
pengguna eksternal perlu menggunakan
server di belakang Smoothwall maka akses
ke server ini harus diblokir secara khusus.
Konsep keamanan smoothwall dapat dilihat
pada Gambar 2.
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Gambar 2. Konsep Keamanan Smoothwall

SmoothWall Express
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Pada Smoothwall konfigurasi jaringan
dibedakan menjadi beberapa kategori (1)
jaringan lokal/internal (green); (2) jaringan
luar/external (red); dan (3) De-Militarized
Zone (orange); serta (4) jaringan wireless
(purple).

Mengendalikan Traffic jaringan
(Controlling Network Traffic), smoothwall
tidak saja sebagai firewall internet yang
menghubungkan jaringan luar (external)
dengan jaringan lokal (internal), akan tetapi
juga berfungsi sebagai pengendali traffic
jaringan, seperti mengelola lalu lintas masuk
dan keluar, memblokir IP tertentu, dan
manajemen Quality of Service (QoS).

Setelah  melihat  kelemahan dan
kekurangan topologi jaringan pada sistem
lama. Maka perlu dirancang sebuah sistem
baru dengan mempertimbangkan beberapa
aspek pengendalian traffic dan web filtering
pada jaringan internet berbasis hotspot
dengan menggunakan Smoothwall seperti
dijelaskan pada Gambar 3.
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Gambar 3. Topologi Sistem Baru

Dari topologi tersebut ditambahkan
sebuah mesin Smoothwall yang berfungsi
sebagai firewall internet sekaligus berfungsi
sebagai sistem pengendalian traffic dan web
filtering pada jaringan internet berbasis
hotspot. Pada mesin Smoothwall inilah
dilakukan konfigurasi untuk manajemen
bandwidth, traffic dan web filtering.

Sebelum melangkah ke perancangan
sistem jaringan internet berbasis hotspot,
sebagai langkah awal adalah pengaturan
pada Modem ADSL, dimana modem disini
diset menjadi PPPOE sehingga konfigurasi
jaringan external dari ISP nantinya tidak
dilakukan pada mesin Smoothwall.

Berikutnya proses perancangan jaringan
hotspot dapat dilakukan dengan instalasi
sistem operasi firewall Smoothwall dan web
browser pada sebuah personal computer
(PC). Disinilah diterapkan konsep keamanan
Smoothwall berdasarkan konfigurasi
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jaringan Smoothwall seperti yang sudah
diuraikan sebelumnya yaitu kategori green-
red-purple.

Untuk membangun sebuah firewall
internet Smoothwall juga dapat
diintegrasikan dengan add-ons extends
untuk meningkatkan Kinerja dari
Smoothwall itu sendiri. Add-ons extends
adalah perangkat lunak tambahan berupa
modul maupun script di antaranya adalah
AdvProxy dan URL Filter.

AdvProxy adalah modul tambahan
untuk linux popular berbasis firewall seperti
Smoothwall.  Modul  AdvProxy untuk
memperluas fungsi web proxy dengan fitur
seperti transfer limits dan download
throttling. Sedangkan URL Filter sebagai
web filtering untuk memblokir domain, file,
dan situs-situs (URL) yang tidak dinginkan,
termasuk situs (URL) porn, warez dan
updatesites.
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HASIL DAN PEMBAHASAN

Tahap setelah perancangan sistem
adalah menyusun skenario pengujian sistem
sebagai langkah strategis untuk menentukan
tolak ukur keberhasilan atau ketercapaian
sistem yang dirancang. Selain menentukan
tolak ukur keberhasilan, kriteria pengujian
untuk  setiap  skenario juga  sangat
diperlukan. Skenario ini digunakan untuk
mempermudah melakukan pengujian pada
lingkungan implementasinya dan untuk
membuktikan bahwa sistem yang dirancang
sudah berjalan dengan baik sesuai tujuan
yang diharapkan. Sedangkan kriteria
pengujian diperlukan sebagai acuan awal
sebelum sistem tersebut diimplementasikan.
Skenario pengujian dilakukan pada sistem
yang dirancang adalah sebagai berikut: (1)
pengujian jaringan hotspot pada
perancangan sistem menggunakan
Smoothwall, seperti yang dijelaskan pada
Gambar 4.

KOPERTIS WILAYAH X

125



~ laringan Hotspot (PURPLE] |

JURNAL IPTEKS TERAPAN
Research of Applied Science and Education VV10.i2 (120-140)

smoothwall

ISSN: 1979-9292
E-ISSN: 2460-5611

Internet

E Ruang
SIMPAS

Ruang
Perpustakaa

S 688

Gambar 4. Skenarlo Perancangan Smoothwall

Dalam skenario ini, beberapa perangkat
seperti personal computer (PC), Laptop,
PDA atau Smartphone sebagai pengguna
diasumsikan mempunyai IP DHCP (IP
address default) akan mengakses internet
melalui jaringan hotspot (Purple) dengan IP
address  192.168.10.254/24,  sedangkan
jaringan LAN kabel (Green) dengan IP
address 192.168.0.254/24.

Melalui cara ini Smoothwall hanya akan
menerima traffic data dari perangkat dalam
jaringan Purple dan Green tersebut sesuai
dengan range dan kelas IP address yang
sudah ditentukan. Jika paket request berasal
dari IP address yang diizinkan, maka
request akan diproses dan direspon oleh

Smoothwall untuk mengakses jaringan
external (RED) dengan IP 180.241.221.50
(1P Public)  melalui IP modem
192.168.1.254.

Kriteria pengujiannya adalah
pendaftaran IP address pada Smoothwall.
Indikator keberhasilanya adalah terhubung
dengan Domain Name Server (DNS) atau IP
Public dengan melakukan tes Packet
Internet Groper (Ping). Dalam hal ini hanya
IP address yang terdaftar saja yang dapat
melakukan  request layanan eksternal
sedangkan IP address lain yang tidak
terdaftar akan dilarang (Banned).

2 Skenario kedua adalah
menambahkan (konfigurasi) Outgoing Rules
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dalam sistem Smoothwall. Setiap perangkat
dalam jaringan hotspot akan diatur oleh
outgoing rules yang mengelola lalu lintas
jaringan keluar untuk layanan eksternal
(internet). Prinsip outgoing rules adalah
sebuah kebijakan membuka atau menutup
port-port yang diperlukan.

Melalui cara ini Smoothwall hanya akan
menerima traffic data dari perangkat dengan
IP address dan rules yang diizinkan. Jika
paket request merupakan request sesuai
rules yang diizinkan, maka request akan
diproses dan direspon oleh Smoothwall

untuk  mengakses  jaringan  external
(internet).

Kriteria pengujiannya adalah
konfigurasi outgoing rules pada
Smoothwall.  Indikator  keberhasilannya

adalah terhubung dengan Domain Name
Server (DNS) dengan mengakses halaman
web dengan web browser atau pesan
penolakan  dan  peringatan  terhadap
pelanggaran rules yang telah ditetapkan.

3) Skenario ketiga adalah
(menambahkan) konfigurasi Transfer Limits
dan Download Throttling yang berhubungan
dengan pengendalian traffic salah satunya
adalah  kualitas pelayanan  bandwidth
(Quality of Service) dengan membatasi
transfer data (unduh dan unggah) serta
pembagian bandwidth secara merata untuk
setiap pengguna (user) sesuai alokasi
bandwidth yang tersedia.

Dengan cara ini, jaringan internet
diyakini akan lebih stabil karena setiap user
sudah mendapatkan jatah bandwidth yang
sama dengan batasan transfer (unduh dan
unggah) yang sama pula sehingga tidak ada
penggunan (user) yang menggunakan
bandwidth  secara  berlebihan  atau
mendominasi pemakaian.

Kriteria pengujiannya adalah transfer
limits dan download throttling. Indikator
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keberhasilanya batas transfer maksimal
(dalam satuan KB/s) sesuai nilai yang
ditentukan (dalam satuan KB) atau pesan
penolakan  dan  peringatan  terhadap
pelanggaran rules yang telah ditetapkan.

(4) Skenario keempat adalah
(menambahkan) konfigurasi Web Filtering
yang berhubungan dengan penyaringan situs
dalam hal ini konfigurasi dilakukan pada
add-ons extends yaitu URL Filter dengan
memblokir (block categories) pengaksesan
terhadap  situs-situs  yang  dianggap
berbahaya atau tidak diperlukan seperti: (a)
situs porn; (b) warez; dan (c) bad word serta
(d) updatesites.

Dengan cara ini, jaringan internet
diyakini akan lebih aman  karena
pengaksesan situs porn dan warez dapat
membawa virus, trojan, atau spyware.
Kemudian dengan memblokir updatesites
dapat menjaga koneksi internet tetap stabil
karena updatesites akan menghabiskan

banyak  resource jaringan  terutama
bandwidth.
Kriteria pengujiannya adalah

pemblokiran terhadap pengaksesan situs-
situs yang dianggap berbahaya atau tidak
diperlukan. Indikator keberhasilanya
penolakan akses berupa pesan peringatan
(warning) terhadap pelanggaran rules yang
telah ditetapkan.

Untuk mempermudah pengujian pada
lingkungan  implementasinya,  langkah
berikut adalah mewujudkan implementasi
skenario dengan kriteria tes dan indikator
keberhasilan yang sudah ditetapkan
sebelumnya untuk membuktikan bahwa
sistem yang dirancang sudah berjalan
dengan baik sesuai tujuan yang diharapkan.
(1) Implementasi dan pengujian jaringan
hotspot pada perancangan sistem
menggunakan Smoothwall. Adapun topologi
sistem pengendalian traffic dan web filtering
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pada jaringan berbasis hotspot dapat dilihat
pada Gambar 4 sebelumnya. Dari topologi
tersebut, maka pada mesin Smoohtwall
harus menggunakan beberapa Card Ethernet
seperti telah dijelaskan sebelumnya (Red-

Interface:
PURPLE |+ Select
DHCP:
Start address: 192.165.10.11
Primary DNS: 203.130.193.74
Primary NTP:
Primary WINS:
Default lease time (mins) G0
Domain name suffic: %
Primary NIS:
Enabled:

% This field may be blank.
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Green-Purple). Untuk konfigurasi IP
pengguna (user) disetting DHCP dapat
diperhatikan pada Gambar 5.

192.168.10.70

End address:
Secondary DNS: 202.134.0.155
Secondary NTP:
Secondary WINS:
Max lease time (mins): 120

HIS domain:

Secondary MNIS:

Save

Gambar 5. Konfigurasi Card Ethernet

Gambar 5 di atas menunjukan konfigurasi
range IP address untuk interface Purple
dimulai dari address 192.168.10.11 dan
diakhiri address 192.168.10.70. Sedangkan

Add always allowed machine:

IP address: 192.168.10.64

Comment: Client Hotspot

Enabled:

Current always allowed machines:
IP address &4

192.168.10.65
192.168.10.66
192.168.10.67
192.168.10.68
192.168.10.69

182.168.10.70

Remave

konfigurasi IP address sebagai alamat
pengguna (user) yang diizinkan dapat dilihat
pada pada Gambar 6.

Add

Enabled Mark

Comment
v

Client Hotspot
Client Hotspot
Client Hotspot

Client Hotspot

Client Hotspot

AR ANERR NN
) T o |

Client Hotspot
Edit

KOPERTIS WILAYAH X

128



JURNAL IPTEKS TERAPAN
Research of Applied Science and Education VV10.i2 (120-140)

ISSN: 1979-9292
E-ISSN: 2460-5611

Gambar 6. Konfigurasi IP Address

Gambar 6 adalah beberapa IP address
hotspot yang akan digunakan dalam jaringan
ini. Setiap IP harus didaftarkan terlebih
dahulu sebanyak yang diperlukan karena
secara default Smoothwall ~memblokir
seluruh IP dalam jaringan lokal.

Selanjutnya adalah pengujian wireless
LAN (hotspot). Langkah pengujian adalah
pemeriksaan pada koneksi  perangkat
wireless LAN (hotspot). Hal tersebut untuk
memastikan ketersediaan jaringan hotspot.
Adapun langkah-langkah  pengujiannya
sebagai berikut: (a) koneksikan perangkat
Wireless pengguna ke titik hotspot yang di
tuju. Dalam penelitian ini area hotspot yang
di tuju adalah SMA10. Perhatikan gambar 7.

Speedy Instan@wifi.id
SMANM 10

FlexiZone

Flash Zone

@wvifi.id
flashzone-seamless
@Flash

Labor Komputer

SMATO

- Connect automatically

TP-LINK_B73A7C ol

Gambar 7. Koneksi Wireless (Hotspot)

(b) Setelah  terkoneksi ke jaringan
hotspot, buka Command Prompt dan
lakukan tes Ping ke Smoothwall dan DNS
dari ISP (Telkom Speedy) untuk memeriksa
koneksi jaringan dan internet. Perhatikan
gambar 8.

oW

X Administrator: Command Prompt

IC: Mindousnsystem3Zping 192.168.10.254

[Pinging 192.168.10.254 with 32 hytes of data:

Reply from 192.168.10.254: hytes=32 time<{ins TTL=64
Reply from 192.168.10.254: bytes=32 time<ims TTL=64
Reply from 192.168.10.254: hytes=32 time{ins TTL=64
Reply from 192.168.10.254: bytes=32 time<ims TTL=64

Ping statistics for 192.168.18.254:

Packets: Sent = 4. Received = 4. Lost = @ (Bx loss),
Approximate round trip times in milli-seconds:

Minimum = Bms. Maximum = Bms, Average = Bns

C:\Windows\systen3XTping 203.130.193 .74

Pinging ZB3 13- 193.74 ult]l EF] hyte., nf data:
5‘8

Reply from 283. 13B-193 74- by

Ping statistics for 283.130.193.74:

Packets: Sent = 4. Received = 4, Lost = <{Bx loss>.
Approximate round trip times in milli-seconds:

Minimun = 28ms,. Maxinum = 98ms. Average = Sims

IC:\Hindows\suystem32 >

Gambar 8. Tampilan Test Ping

Pada Gambar 8 di atas, hasil tes Ping
berhasil  dilakukan ke  Smoohtwall
(192.168.10.254) pada jaringan hotspot
(Purple) dan ke Domain Name Server (DNS)
Telkom Speedy (203.130.193.74). Hasil
tersebut memberikan informasi bahwa
pengguna  (user) tersambung dengan
jaringan hotspot dan internet.

Implementasi dan pengujian Outgoing
Rules pada perancangan sistem
menggunakan Smoothwall. Untuk
konfigurasi outgoing rules dapat dilakukan

di Smoothwall, perhatikan pada Gambar 8.
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Add rules to control local maching’s access to external services

Interface defaults:

Traffic originating on GREEN is:

Traffic originating on PURPLE is:

Add exception:
PURPLE |+

Interface:

User defined

Application or service(s)
Comment:

Enabled:

Current exceptions:
Interface &4

GREEN
GREEN
GREEN
GREEN
GREEN
GREEN
PURPLE
PURPLE
PURPLE
PURPLE

Remave

Blocked with exceptions |+

Blocked with exceptions | v

Save

v | Port:

Add

Application or service(s) Enabled Mark

Comment

Remote access
Web
File transfer
Instant Messaging
Multimedia
Gaming
Web
Email and News

Instant Messaging

AVANE NANA N NE VA NA VAN
Ooooooooooo

Multimedia

Edit

Gambar 8. Konfigurasi Outgoing Rules

Pada Gambar 8 di atas terlihat rule-rule
yang mengontrol akses jaringan lokal ke
jaringan luar (external). Secara default
firewall Smoothwall membuka beberapa
port jaringan lokal yang menuju akses luar
(external) untuk itu perlu ditambahkan rule
pengecualian (exceptions) yang
mengizinkan beberapa port untuk bisa
dilalui atau ditutup pada jaringan lokal baik
jaringan LAN kabel maupun jaringan LAN
nirkabel (hotspot).

KOPERTIS WILAYAH X

Setelah  perangkat  pengguna

terkoneksi dengan jaringan hotspot dan

internet,  langkah  selanjutnya

pengujian outgoing rules dengan mengakses

halaman  website
browser. Adapun
pengujiannya sebagai

menggunakan

berikut:

yang didapatkan. Perhatikan gambar 9.

langkah-langkah
(@) buka
Command Prompt dengan mengetikkan
“ipconfig/all” untuk melihat 1P address
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N Administrator: Command Prompt = B “

Ethernet adapter Ethernet:

Gonnection—specific DNS Suffix . :

Description : Marvell Yukon BBEBB42 PCI-E Fast Ethernet
Controller

Physical Address. . . . . . . . . : 18-A9-B5-E2-72-69

DHCF Enabled es

Autoconfiguration Enabled . . . 5

Link-local IPv6 Address . . . . eB@::f2f2:2615:7ab7:Bg~12(Preferred)

IPv4 Address. . . . . . - . . 192.168.108.67(Preferred>

Subnet Mask . 550.255.255.8

Lease Ohtained - culenk P13 16:44:21

Lease Expires Tuesday. eptember 2013 17:44:20

Default Gateway 192.168.108.254

DHCF Server 192.168.108.254

DHCPuwG IALID 253274373

DHCPyw6 Client DUID : B@-81-88-81-19-87-1B-FD-18-A9-85-E2-72-6%9

DNE Servers t 203.139.193.74
282.134.8.155

NetBIOS over Tcpip

Gambar 9. Tampilan IP Address
Pada Gambar 9 di atas terlihat bahwa (b) Buka web browser. Akses halaman

pengguna (user) mendapatkan IP address website untuk pengujian outgoing rules

192.168.50h67d§1[e3t{[aikdengar(; ragge dt?]” ”I:; dengan ketentuan, akses website http (port
yang sudah ditentukan pada Smoothwa :
untuk  jaringan  hotspot.  Hasil ini 80) atau website https (port 443).

menunjukkan bahwa langkah konfigurasi IP
DHCP pada Gambar 5 berjalan de_ngan baik.\ _

« x

[ e o« lmilgla= 7
Gambar 10. Tampilan Pengujian Website http (port 80)

Apabila  web  browser  berhasil (3) Implementasi dan pengujian konfigurasi
menampilkan halaman situs (URL) yang Transfer Limits dan Download Throttling.

giaks§s stepe_rti pa;ja Gamb;_rt tlo kdi ataés, Untuk konfigurasinya dapat dilakukan di
erarti outgoing rules yang ditetapkan pada :
Smoohtwall bekerja dengan baik dalam Smoothwall, perhatikan pada Gambar 11

mengizinkan http atau https.
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Transfer limits:

Wax download size (KB): 8012 Max upload size (KB): 4096

Download throttling:

Overall limit on Green: 1024 kBit/s | Limit per host on Green: 64 kBit/s | w
Overall limit on Purple: 2048 kBit/s | » Limit per host on Purple: B4 kBit/s [v)

Enzble content based throttling:

O

Binary files:

O

CD images: Muttimedia:

O

Gambar 11. Konfigurasi Transfer Limits dan Download Throttling

Setelah  konfigurasi dilakukan langkah
selanjutnya  tahap  pengujian  dengan
mengakses halaman website menggunakan
web browser. Adapun langkah-langkah
pengujiannya sebagai berikut: (a) akses

AKSES DITOLAK

Gunakanlah Internet Secara Sehat & Bijak

website untuk menguji Transfer Limits,
misal: http://www.clamav.net/lang/en/,
lakukan pengunduhan dengan klik file
main.dvd.

mohon maaf atas ketidaknyamanan inil.. [network administrator by: rObBy]

Gambar 12. Tampilan Akses Ditolak

Apabila web browser berhasil menampilkan
pesan seperti pada Gambar 12 di atas, berarti
konfigurasi transfer limits bekerja dengan
baik karena pengguna (user) melakukan
pengunduhan dengan ukuran file 61 MB
(62464 KB), sedangkan ukuran unduhan

yang diizinkan maksimal 5 MB (5012 KB).
(b) akses website http://www.smadav.net/,
lakukan unduh dengan klik teks Download
Rev. 9.3.

URL | http:/fwww,unjuk.com/smadavs3.exe

Catedory | programs v+

Save As | C:\Users'Tan Parmato'\Downloads'\Programs\smadava3.exe W

[ Iremember this path for Programs™ category

Description

Start Download

Download Later
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Gambar 13. Tampilan Unduh File

Apabila muncul tampilan seperti pada
Gambar 13 di atas, berarti konfigurasi
transfer limits juga bekerja dengan baik
karena pengguna (user) hanya melakukan
pengunduhan dengan ukuran file kurang dari
1 MB (794.33 KB), artinya kurang dari
batas maksimal yang ditentukan 5 MB (5012
KB).

Downloads

(c) Unduh sebuah file untuk menguji
download throttling (batas kecepatan
download untuk setiap user). Dalam hal ini
dilakukan uji coba unduh sebuah file exe
(throttle.exe) dengan ukuran 3.9 MB,
perhatikan Gambar 14.

Today @ throttle.exe
sep 27, 2013 http:/fwww.pgware.com/downloads/throttle. exe

Pause

Cancel

Gambar 14. Tampilan Hasil Unduhan

Gambar 14 di atas menunjukkan bahwa
kecepatan unduh berhasil ditekan dengan
kisaran 11.4 KB/s - 103 KB/s. 11 KB/s
untuk setiap user dengan kondisi traffic
tinggi dan 103 KB/s untuk kondisi traffic
normal. Itu berarti konfigurasi download
throttling sudah berjalan dengan baik.

(4) Implementasi dan pengujian konfigurasi
Web Filtering. Untuk konfigurasinya dapat
dilakukan di  Smoothwall.  Perhatikan
Gambar 15.
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Block categories:

ads: adv: aggressive: O alcohol: |
anonvpn audio-video: O automobile/bikes: O automohile/boats: O
automobile/cars: | automobile/planes: O chat: O costtraps: [l
dating: | downloads: O drugs: O dynamic: |
education/schools: | finance/banking: O financefinsurance: O finance/moneylending: [
financefother: M financefrealestate: [ financeitrading: (| fortuneteliing [l
forum: M gamble: [ gambling: government: (|
hacking: M hobby/cooking: [ hobby/games-misc: [ | hobby/games-online:  []
hobby/gardening M hobby/pets: [ homestyle: (| hospitals: [
imagehosting: M isp: [ jobsearch: (| library: [
mail: M military: [ models: (| movies: [
music: O news, O podcasts, O politics: O
porn: proxy. O radiotv: O recreation/humor: O
recreation/martialarts: ] recreation/restaurants: | recreation/sports: [ recreationftravet [l
recreationiwelness: [ redirector: O religion: O remotecontrol: O
ringtones: O science/astronomy: O science/chemistry: [ searchengines: O
sex/education: O sex/lingerie: O shopping: O socialnet: O
spyware: tracker: O updatesites: urlshortener: O
violence: O warez: Weapons: O webmail O
webphone: O webradio: O webty: O
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Block unwanted content with the URL filter for the web proxy service.

Gambar 15. Konfigurasi Block Categories

Pada Gambar 15 di atas, ada beberapa
kategori website yang diblok seperti porn,
warez, dan updatesites. Sedangkan untuk
penggunaan keyword dengan kata-kata kotor

Custom expression list:
Blocked expressions (as regular expressions) *

(bad word) dalam pencarian dapat diblokir
dengan cara seperti dicontohkan pada
Gambar 16.

telanjang ~
bugil

kata kotor 1 v
dan =sebagainya P

Enable custom expression list:

Block page settings:

Show category on block page: O Redirect to thiz URL: %
Shew URL on block page: O Wessage line 1: %
Sheow IP on block page: O Wessage line 2 %

Use "DNS Error” to block URLs: |:| Meszsage line 3: *
Enable background image: |:|

To uge a custom background image for the block page upload the .jpg file below:

Choose File | No file chosen

Upload image

AKSES DITOLAK
Gunakanlah Internet Secara Sehat & Bijak

mohon maaf atas ketidaknyamanan inil.. [netw

Gambar 16. Konfigurasi Bad Word
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Pada konfigurasi di atas, setiap
pengguna (user) yang mencoba
menggunakan keyword dengan Kkata-kata
kotor termasuk mengakses situs-situs (URL)
dengan block categories rules, maka sistem
akan memberikan pesan peringatan “AKSES
DITOLAK”.

Setelah konfigurasi dilakukan langkah
selanjutnya  tahap  pengujian  dengan
mengakses halaman website menggunakan
web browser. Adapun langkah-langkah

JURNAL IPTEKS TERAPAN
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pengujiannya sebagai berikut: (a) akses
website untuk menguji web filtering dengan
block categories, misal:
http://www.youporn.com, dan
http://keygen.us/.

(b) Akses website untuk menguji web
filtering dengan penggunaan keyword kata-
kata kotor, misal: bugil, telanjang, dan lain

sebagainya.

AKSES DITOLAK

Gunakanlah Internet Secara Sehat & Bijak

mohon maaf atas ketidaknyamanan ini!.. [network administrator by: rObBy]

Gambar 17. Tampilan Akses Ditolak

Apabila  web  browser  berhasil
menampilkan halaman seperti pada Gambar
17 berarti web filtering pada Smoohtwall
bekerja dengan baik dalam memblokir situs
(URL) yang tidak diinginkan dan dapat
memberikan respon penolakan dengan pesan
peringatan.

Untuk Updatesites uji dengan melakukan
update terhadap aplikasi yang ada seperti
antivirus Windows Defender. Apabila sistem

berhasil menampilkan halaman seperti pada
Gambar 18, berarti web filtering pada
Smoohtwall bekerja dengan baik dalam
menolak updatesites karena secara umum
untuk meng-update sebuah sistem operasi
maupun aplikasi akan menghabiskan banyak
bandwidth dengan tingkat traffic yang

tinggi.
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per) Windows Defender -

PC status: Protected

Virus and spyware d

The latest virus and s .:@:. Virus and spyware definitions couldn’t be

updated.
Searching...

This app couldn't check for virus and spyware definition
updates, Check your Internet or network connectien and

try again.
You can close or mini

Click Help for more information about this preblem.

@ Support information
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@CEHCE| update

Did you know?

Virus, spyware, and other malware definitions are files that are used to identify malicious or potentially unwanted software

on your PC,

These definitions are updated automatically, but you can also click Update to get the latest versions whenever you want.

Gambar 18. Tampilan Penolakan Updatesites

Selain  hasil yang didapatkan dari
implementasi pengujian pada setiap kriteria
tes yang diberikan dari skenario pengujian,
hasil lain dari pengembangan sistem
pengendalian traffic dan web filtering pada
jaringan internet berbasis hotspot juga
berupa analisa mengenai perbandingan data

yang diperoleh dari monitoring
menggunakan  Smoothwall dan tanpa
menggunakan Smoothwall (sistem manual
secara konvensional). Perbandingan hasil
pengujiannya dapat dilihat dari gambar-
gambar berikut.
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Showes realtime network bandwidth usage graphs.

Red (External)

Wwi=3o0n03

W3=3 003

100 koes|

W3=3003

Green

Purple

T1.2Kbps

45 SKbps

Gambar 19. Monitoring Traffic Pada Smoohtwall

Pada
monitoring traffic pada Smoohtwall secara
realtime. Monitoring berupa grafik baik
pada interface LAN lokal, hotspot dan
internet. Hasil monitoring traffic di atas

Gambar 19 merupakan hasil

menyimpulkan bahwa, dengan pemakaian
outgoing rules pada Smoohtwall, traffic
jaringan dapat selalu dipantau dan diketahui
baik jaringan ke dalam (incoming) maupun
jaringan keluar (outgoing).
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Bandwidth bars:

Purple
Incoming
Outgeing

Red
Incoming
Dutgeoing

192.168.10.254
Incoming
Outgeing

192.168.10.67

Incoming

258K
256K
ousons

192.168.0.254

Incoming

||
Outgoing -
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& 2 kbps

™ 545 ipps

M gag kops
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2 s

Gambar 20. Monitoring Bandwidth Pada Smoohtwall

Pada Gambar 20 merupakan hasil

ISSN: 1979-9292
E-ISSN: 2460-5611

jumlah pemakaian bandwidth pada jaringan

monitoring bandwidth pada Smoohtwall internet  baik  pemakaian ke dalam
secara reltime dengan memakai metode (incoming) maupun  pemakain  keluar
transfer limits dan download throttling. (outgoing).

Monitoring tersebut memberikan informasi
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Check legs for attempted access frem clients to demains and URLs that have been blocked by the URL fitter.

Settings:

Section: | url filter w Month: September | v Day: 14 | v Update Export
Category: | ALL w | Client: ALL v

Log:

Total number of websites matching selected criteria for 2013 September 14: 290

Category Client Destination
updatesites http:iifet.update. microsoft.comiwdi2iwindowsupdate/rediriwuredir.cab?...

updatesites httpiiifet.update. microsoft.comiwaiZiwindowsupdate/redirwuredir.cab?...
updatesites http:iifet.update microsoft.comiwsZiwindowsupdate/rediriwuredir.cab?...
updatesites http:/lds.download.windowsupdate.comiwd/2windowsupdate/rediriwuredir...
updatesites hitp://ds.download. windowsupdate.comiwdi2iwindowsupdate/rediriwuredir...
updatesites http:iids.download. windowsupdate.comiwsi2iwindowsupdate/rediriwuredir...
updatesites http:lds.download windowsupdate.comiwd/2iwindowsupdate/rediriwuredir...
updatesites http:larmdl.adobe.comipubladobe/readeriwin/11.x/11.0.04/misc/AdbeRdr...
updatesites Jids.download.windowsupdate.comiwai2iwindowsupdate/rediriwuredir...
updatesites ids.download.windowsupdate.comiwd2iwindowsupdate/rediriwuredir...
updatesites dictldlwindowsupdate.com/msdownloadiupdateivistaticitrustedrie...

porn isexstories.comi?ptrxcz_tttttuuuuuumannnnnnsnensnenanananooo:

ady dimedia.admob.com/sdk-core-v40.js
updatesites Jids.download.windowsupdate.comiwai2iwindowsupdate/rediriwuredir...
updatesites dids.download.windowsupdate.comiv vindowsupdate/rediriwuredir...
updatesites Jdids.download.windowsupdate.comiwd/2windowsupdate/rediriwuredir...

Gambar 21 Log URL Filter Pada Smoohtwall

Pada Gambar 21 merupakan hasil pemakaian layanan internet karena tidak ada
laporan (log) dari penerapan URL Filter sistem yang mengelola hal tersebut. Hanya
pada Smoohtwall. Log tersebut dapat dilihat saja  tingginya traffic  dan  bebasnya

berdasarkan hasil konfigurasi dari block .
. pengaksesan situs (URL) tanpa sensor dapat
categories (pada Gambar 15), serta dapat . i
gories (p ) P diketahui dengan melakukan tes Packet

dilihat per hari dan per IP Address. _

Smoothwall)  tidak  didapatkan  data Analyzer (Wireshark).
monitoring  berupa  grafik  mengenai
pemakaian bandwidth, maupun laporan

E® Administrator: Command Prompt - ping -t 203.130.193 -~ = “

from 283.138_0.193: bytez=32 time=428ms TIL=231

from 203.130_.8.193: hytes=32 time=488m=z TTL=231

from 203.130.8.193: hytes=32 time=448ms TTL=231

from 203.130.8.193: hytes=32 time=41@ms TTL=231

from 203.138_.0.193: hytez=32 time=557msz TTL=231

from 283.1380_0.193: bytez=32 time=6%8ms TIL=231

from 283.1380_0.193: bytez=32 time=67%ms TIL=231

from 283.1380_0.193: bytez=32 time=495ms TIL=231

from 203 .130_.8.193: bytes=32 time=433ms TTL=231
Request timed out.

Reply from 203.138.8.123: hytesz=32 time=1116ms TTL=231

Reply from 28.130.0.173: hytez=32 time="Y72ms TTL=231

Reply from 205.138.8.193: bytes=32 time=6lins TIL=231
Reguest timed out.

203.138.8.193: bytes=32 time=Y33ms TTL=231

203.138.8.193: bytes=32 time=518ms TTL=231

203.138.8.193: bytes=32 time=584ms TTL=231

203.138.8.193: bytes=32 time=758ms TTL=231

203.138.8.193: bytes=32 time=765ms TTL=231

Gambar 22. Tes Ping Tanpa Smoothwall
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I Fealeh O 52 Forily ContrllerCaptuing —Wreshart e - . s

Fie Edt View Go Coptre Anshze Statisties Telephomy ook Help

O eee @Exz

n... Clear Apply

271 189.42076192.168.1.100 5
272 189.43029192.166.1.100 69,171,227, 63 LS Applic
273 189.7556169.171.227.63  182.168.1.100 = hrtps sozso rmq S8q=2858 Ack=6069 Win=170 Len=0

274 189.5753369.171. 227. 63 192,168.1.100 https > 50248 [ACK] Seq= ?u
Tone V2 embershi ip query, gen

275 194.94444192.168.1.1 224.0.0.1

278 196. 8864114 F 2b5:b7:46:db Bri
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A-25s

ns (137), pst Port: netbios-ns (137)
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Gambar 23. Monitoring Traffic dan Bandwidth Tanpa Smoohtwall

Dari hasil pengujian dan monitoring
data di atas dapat dijelaskan bahwa, setiap
pengguna (user) secara bebas dapat
mengakses layanan aplikasi internet tanpa
adanya filtering dan manajemen bandwidth
sehingga traffic dalam jaringan  tinggi
akibatnya koneksi internet sering down
(terputus).

Dengan demikian pengembangan sistem
pengendalian traffic dan web filtering pada
jaringan internet  berbasis hotspot
menggunakan Smoohtwall, terbukti dapat
mengendalikan traffic dan penyaringan
halaman website (web filtering) sehingga
dapat menjaga alokasi bandwidth yang
tersedia agar kualitas koneksi jaringan lebih
stabil.

SIMPULAN

Berdasarkan hasil dari pengujian yang
dilakukan dalam pengembangan sistem
pengendalian traffic dan web filtering pada
jaringan inernet berbasis hotspot dengan
menggunakan Smoothwall, maka didapatkan
bahwa Smoohtwall dapat digunakan sebagai
firewall internet untuk mengendalikan traffic
dan penyaringan halaman website pada

jaringan internet berbasis hotspot sehingga
menekan konsumsi bandwidth berlebihan.
Selain itu, penggabungan add-ons extends
AdvProxy dan URL Filter pada Smoothwall
dapat memudahkan konfigurasi transfer
limits dan download throttling sehingga
traffic pada jaringan internet terutama
hotspot dapat dipantau dan dikelola dengan
baik serta dapat memblokir pengaksesan
situs (URL) yang tidak diinginkan dengan
memberikan laporan (log) per hari dari
setiap pengguna (user).
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